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экономики и торговли имени Михаила Туган-Барановского», утвержденным 

приказом Министерством науки и высшего образования Российской Федерации 

от 30.03.2023 г. № 344;  

– Указом Президента Российской Федерации от 06.03.1997 г. № 188 «Об 

утверждении перечня сведений конфиденциального характера» (с изменениями 

на 13 июля 2015 года);  

– Федеральным законом от 23.08.1996 г. № 127-ФЗ «О науке и 

государственной научно-технической политике» и другими законами Российской 

Федерации (с изменениями на 24 июля 2023 года);  

– Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» (с изменениями и 

дополнениями); 

– Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных 

данных» (с изменениями и дополнениями);  

– Постановлением Правительства Российской Федерации от 01.11.2012 г. 

№1119 «Об утверждении требований к защите персональных данных при их 

обработке в информационных системах персональных данных»;  

– Постановлением Правительства Российской Федерации от 15.09.2008 г. 

№687 «Об утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации»;  

– Правилами внутреннего трудового распорядка ФГБОУ ВО «ДОННУЭТ», 

утвержденными приказом от 11.12.2023 г. № 654оп; 

– локальными нормативными актами ФГБОУ ВО «ДОННУЭТ»; 

– настоящим Положением. 

1.6. Отдел возглавляет заведующий, который назначается на должность и 

освобождается от должности ректором ФГБОУ ВО «ДОННУЭТ», если иное не 

предусмотрено локальными нормативными актами ФГБОУ ВО «ДОННУЭТ». 

1.7. Все работники отдела принимаются на должность и увольняются с 

должности ректором ФГБОУ ВО «ДОННУЭТ» в установленном порядке, если 

иное не определено внутренним распорядительным документом. 

1.8. Для выполнения своих задач и функций отдела в своей деятельности 

взаимодействует с другими структурными подразделениями ФГБОУ ВО 

«ДОННУЭТ». 

 

II. ОСНОВНЫЕ ЗАДАЧИ И ФУНКЦИИ 

 

2.1. Основными задачами ОСАИБ УЦТИТ являются: 

− обслуживание инфраструктуры ФГБОУ ВО «ДОННУЭТ»; 

− сопровождение компьютерных информационных сетей ФГБОУ ВО 



 

Федеральное государственное бюджетное  

образовательное учреждение высшего образования  

«Донецкий национальный университет экономики и 

торговли имени Михаила Туган-Барановского» 

 (ФГБОУ ВО «ДОННУЭТ») 

Редакция 1 

Стр. 3 из 5 

ПП 

2-06/УН 

СИСТЕМА УПРАВЛЕНИЯ КАЧЕСТВОМ 
Положение об отделе системного администрирования и информационной безопасности 

управления цифровой трансформации и информационных технологий 
 

«ДОННУЭТ»; 

− обеспечение бесперебойного функционирования аппаратно-

программного комплекса; 

− обслуживание компьютерного парка подразделений ФГБОУ ВО 

«ДОННУЭТ»; 

− обеспечение информационной и технической поддержки средств 

компьютерной техники и программного обеспечения; 

− проведение кабельно-монтажных работ по развитию и модернизации 

компьютерных сетей ФГБОУ ВО «ДОННУЭТ»; 

− обслуживание общеуниверситетской системы электронной почты; 

– проведение работ по поддержке и оптимизации использования 

информационно-технических ресурсов; 

− обеспечение безопасного хранения данных на серверах ФГБОУ ВО 

«ДОННУЭТ»; бесперебойного функционирования многочисленных 

информационных сервисов, таких как домен, интернет, корпоративная почта, 

корпоративные базы данных, организация обмена информацией; 

информационной безопасности сервисов ФГБОУ ВО «ДОННУЭТ»; 

– разработка стандартов на использование компьютерной техники и 

программного обеспечения; 

– контроль исполнения нормативных документов по правилам работы с 

компьютерной техникой и офисным оборудованием. 

2.2. С целью обеспечения выполнения вышеуказанных задач ОСАИБ 

УЦТИТ осуществляет следующие функции: 

− подготовка спецификаций для закупки сетевого, компьютерного 

оборудования; оргтехники; программного обеспечения; расходных материалов и 

запасных частей к устройствам печати и офисной технике; 

− установка, настройка, техническое сопровождение и обслуживание 

серверов; активного сетевого оборудования; аппаратных и программных средств 

защиты информации и контроля, управления сетевой инфраструктурой; средств 

резервного копирования и восстановления данных; рабочих станций; 

периферийного оборудования; программного обеспечения; 

− организация автоматизированных рабочих мест, в том числе диагностика 

и устранение неисправностей компьютерной, офисной техники и программного 

обеспечения; 

− анализ потребностей подразделений ФГБОУ ВО «ДОННУЭТ» в 

дополнительных средствах компьютерной техники и обработки информации; 

− определение уязвимостей информационных систем, сайтов, серверов и др. 

− организация и контроль резервного копирования критически важной 
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информации;  

− контроль настроек сетевого оборудования; разграничения доступа к 

информационным системам, базам данных, инфраструктуре сети; удаленного 

доступа к инфраструктуре сети ФГБОУ ВО «ДОННУЭТ»; состояния 

антивирусной защиты, анализ сетевых атак, аномального трафика и сетевой 

активности; 

− осуществление мониторинга действий пользователей в информационных 

системах; 

− обслуживание серверов центрального узла связи и локальных шлюзов 

ФГБОУ ВО «ДОННУЭТ»; программное и техническое сопровождение активного 

сетевого оборудования; 

− предоставление возможностей хостинга структурным подразделениям 

ФГБОУ ВО «ДОННУЭТ»; техническое взаимодействие с провайдером услуг 

Интернет; 

− взаимодействие с другими подразделениями ФГБОУ ВО «ДОННУЭТ» с 

целью интегрирования узкоспециализированных приложений в корпоративную 

сеть. 

 

III. ПРАВА  

 

3.1. В установленном порядке и в пределах своих полномочий 

запрашивать и получать от структурных подразделений необходимую для 

выполнения своих задач и функций информацию. 

3.2. В необходимых случаях, по согласованию с ректором ФГБОУ ВО 

«ДОННУЭТ», выполнять работы в рамках свои компетенций. 

3.3. Вносить руководству ФГБОУ ВО «ДОННУЭТ» предложения по 

оптимизации работы ОСАИБ УЦТИТ. 

3.1. Давать разъяснения по вопросам, относящимся к компетенции 

ОСАИБ УЦТИТ. 

3.2. Проводить и участвовать в совещаниях по вопросам, входящим в 

сферу деятельности ОСАИБ УЦТИТ. 

3.3. Осуществлять иные права, предусмотренные локальными 

нормативными документами ФГБОУ ВО «ДОННУЭТ». 

 

IV. ОТВЕТСТВЕННОСТЬ  

 

4.1. На ОСАИБ УЦТИТ возлагается ответственность за: 

1) невыполнение либо некачественное выполнение установленных 

настоящим Положением задач и функций; 




